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Zdroj: https://devco.re/blog/2019/09/02/attacking-ssl-vpn-part-3-the-golden-Pulse-Secure-ssl-vpn-rce-chain-with-Twitter-as-case-study/

https://devco.re/blog/2019/09/02/attacking-ssl-vpn-part-3-the-golden-Pulse-Secure-ssl-vpn-rce-chain-with-Twitter-as-case-study/
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I velká organizace s velkým rozpočtem může 
dělat „základní" chyby.
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Martin Haller
• PATRON-IT s.r.o.

(MSP / MSSP)

• Etický hacker

• Blog MartinHaller.cz
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https://martinhaller.cz/
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• Návrh zabezpečení

• Realizace návrhu

Problematická místa
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Podle čeho se navrhuje architektura 
zabezpečení?

Chyby v návrhu
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Návrh – podle toho, co koho napadne
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Autor: Josef Čapek
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Návrh – podle toho s čím si kdo chce hrát
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Zdroj: https://www.pexels.com/photo/a-toddler-playing-with-in-the-room-5247758/

https://www.pexels.com/photo/a-toddler-playing-with-in-the-room-5247758/
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Návrh – podle toho co nabídne dodavatel
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Zdroj: https://www.pexels.com/photo/man-wearing-an-apron-helping-a-elderly-man-8422706/

https://www.pexels.com/photo/man-wearing-an-apron-helping-a-elderly-man-8422706/
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• Neoptimální výsledky

• Nedostatek lidí

• Každý vymýšlí kolo

• Problém neznámých neznámých

Návrh
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Podle toho co dělají útočníci:

• Ransomware -> zálohy – nesmazatelnost, úplnost, obnovitelnost, monitorování

• Lateral movement -> síťová segmentace (produkce, virtualizace+zálohy, 
management), LAPS, seznam privilegovaných účtů v AD, identifikace kritických 
serverů, používání Domain Admins účtů, aktualizace, AV a jeho monitorování.

• Initial foothold -> 2FA, veřejně dostupné služby, AV a jeho monitorování

Návrh – na co se zaměřujeme
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Realizace opatření
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Realizace - Aktualizace
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Realizace – AV / firewall
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Realizace – Mnoho privilegovaných účtů
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Realizace – Monitorování
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Realizace – nakoupené technologie
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Realizace - zálohy
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Realizace – další postřehy
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• Lidé spolu nekomunikují – vznikají mezery, není daná odpovědnost

• Chyby v segmentaci
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🤷♂️

Co s tím?
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• Nutnost se vzdělávat !!!

• Udržovat se v obraze: 
• https://thehackernews.com/ - zpravodajství ze světa IT bepzečnosti
• https://www.cisa.gov/known-exploited-vulnerabilities-catalog - seznam zranitelností, které patchovat
• https://www.akamai.com/blog/security/conti-hacker-manual-reviewed#access – přečíst si něco o nepříteli
• https://www.cisa.gov/uscert/ncas/alerts - přihlásit se k odběru varování od americké CISA
• https://www.nukib.cz/cs/infoservis/hrozby/ - varování od NUKIBu
• https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/ - nevymýšlet znovu kolo

• Občas si zkontrolovat že věcí odpovídají tomu co bylo domluveno

• Společně spolupracovat 

Co s tím
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https://thehackernews.com/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.akamai.com/blog/security/conti-hacker-manual-reviewed#access
https://www.cisa.gov/uscert/ncas/alerts
https://www.nukib.cz/cs/infoservis/hrozby/
https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/
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Děkuji za
pozornost


