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Intro

About Us

- Ondrej Nekovar

- Arnost Sarvas
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Intro
Our topics

- DC, Cloud, Hybrid-cloud
bezpecnost

- Resort MF

- Rizika Aktivni
kybernetické obrany
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Intro
Our business
- SOC

* Threat-intel

- Incident response
- Vulnerability

- Threat hunting

- Adversary
emulation

Statni pokladna Centrum sdilenych sluzeb, s. p.

- Active defense
- Identity

- Integration

* Risk

- Awareness (internal,
external)

- Policy
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Intro
Our goals

- Resortni centrum
kybernetickych operaci MF

y v’

- Dohledové centrum statni casti eGC

- NPO Program - Vybudovani
eGovernment cloudu
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Intro
Our ,,Resort" projects

- Deception platform

* Threat-intel platform

- Incident response platform
- Passwordless

- SOCCRATES

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
.



Intro

Our ,,eGC" projects

- PFiprava na provozovani
statni casti eGC

- Assessment pro IS BU4 k prechodu do
statni casti eGC

- Realizace SOC2® - BU3 (Azure, AzS), BU4

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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Risk business
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Intro
Risk business

- Analyza rizik dle VoKB (VIS, KII)
- Vstupni
- Pravidelné

- Vyznamné zmeény

- Analyza rizik predmétu verejné zakazky

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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Zavedeni
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Best practice

Soulad s VoKB

1. Faze

4. Faze

Zlepsovani Priprava

3. Faze 2. Faze

Metodika Procesy

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Best practice

4. Faze 1. Faze

1 . Fa’ 7e - P\r'-llp rava Zlepgovani | Priprava

3. Faze 2. Faze

Metodika Procesy

- § 8 VoKB

(2) Povinna osoba u vyznamnych dodavatelu dale

a) v ramci vybérového fizeni a pfed uzavienim smlouvy provadi hodnoceni rizik souvisejicich s pinénim pfedmétu vybérového fizeni
pfiméfené podle pfilohy €. 2 k této vyhlasce,

b) v ramci uzaviranych smluvnich vztahu stanovi zpusoby a Grovné realizace bezpeénostnich opatieni a urCi obsah vzajemné smluvni
odpovédnosti za zavedeni a kontrolu bezpec¢nostnich opatfeni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecénostnich opatfeni u poskytovanych pinéni pomoci
vlastnich zdroju nebo pomoci teti strany a

d) v reakci na rizika a zjisténé nedostatky zajisti jejich feSeni.

- Vyznamny dodavatel
- Analyza souvisejici s plnénim predmeétu VZ

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Use-case

4. Faze 1. Faze

1 . Fa’ 7e - P \r'-llp rava Zlepgovani | Priprava

3. Faze 2. Faze

Metodika Procesy

- Varovani ze dne 17. 12. 2018
- Podplirné materialy k varovani
- Soulad se Zakonem C. 134/2016 (ZzZVZ2)

NUKIB

METODIKA K VAROVAN| ZE DNE
17. PROSINCE 2018

Statni pokladna Centrum sdilenych sluzeb, s. p.

NUKIB

ZOHLEDNENI VAROVANI
ZE DNE 17. PROSINCE 2018
V ZADAVACIM RIZENI

Padpiing e

NUKIB

ZADAVANI VEREINYOH ZAKAZEX
V OBLASTIICT A KYBERNETICKA
BEZPECNOST
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Use-case

2. Faze - Procesy

3. Faze 2. Faze
Metodika Procesy
- Domluva mezi useky

- Zmeéna v dokumentaci
- Interni postupy
- Smeérnice
- Formulare

- Proces posouzeni verejnych zakazek

- Odpovédnosti
- Lhaty

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Metodika
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Use-case
, i 4. Faze 1. Faze
3 . Fa Ze — M etod I ka ZlepSovani Priprava
3. Faze 2. Faze
Metodika Procesy

- Tvorba metodiky ARVZ

- Vychazi z metodiky AR kybernetické bezpecnosti
Je zjednodusena dle pozadavkli VoKB
Konzultovano s NUKIB

Prakticky test

Vydani

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS



Use-case

3. Faze - Metodika

3. Faze 2. Faze

Metodika Procesy

- Kvalitni metodika
- Je pouzitelna a dokazeme ji vysveétlit!
- UOHS - kvalitni metodika je zaklad

8 Cisto JEDNACI: $0358/2019/VZ-01269/2020/512/KMO 105. NUKIB dale uvadi, 22 ,[plo peostudovini poskytnutych dokument) NUKIB konstatuje, 2¢ hodnoceni nzk

Zadsvaielem, jak bylo v pledicZenych dokumentech prezenfovanc, ve vZiahu ke konkreind vefeine zekazce

Instance I neodpovids poZadavkum cbsaZenym v ZKB a VKB.*. Jako nedostatednou NUKIB shieddva zeiména Jdentifikac
Vic Obnova pdteini a plistupove infrastruktury primarnich a podpurnych akfiv a vareb mezi nimi, vybér konkrétnich podpurnych skire, na z4kdadé jech?
W 1 Metropoinet, 3 s m:mammmmmwwm:nmﬁmj&m

2. Huawe! Technologees (Crech) s.1.0 identifikoval urdlou zrnatednost a nejednoinost v popisu stupnic pro hodnocen! jednotiivych proménnych vzorce

pro vypoce! hodnoly rizika & v popisa 5amotného vZorce 8 v neposiedni fedé 182 nespravné Tohiednéni
varovanl NUKIB ze dne 17. 12. 2018 pii stanoveni hodnot jednotiivych proménnych vzorce pro vypodet riziks
{z2eym. dosio nsjen k dprave hodnoly hvozby, a% na nékterych mistech 182 k lprave hodnoty zranielnoss) *
NUKIB déle uvadi, 2e pfedic?end matenaly pak prezentuji postupy hodnoceni rizik jak podie peavide! normy
ISO 27001, tak podie pravide! cbsalenych v ZKB a VKB a nenl tak 2feymé,  2da a 2 akého divodu zadavatel
provadi & hodié provadét dvoyi hodnoceni rizk. 28dné 2 téchio hodnoceni viak samo o sobé ani v souhmu
nevyhovige kompletnim pofadaviiim ZKB a VKB *

106. Postup 2adavatele plit hodnoceni nzik a pii navazujicim vybéru bezpefncsining opatieni je ledy

z pohledu NUKIB _nedostatedns zdokumentovan 2 j& obecné (pro nezainieresovanou 050bu) neopskovatslny a
Zmatedny. Stejné tak jo omatelny | samotny zpisob zpracovani vamovéni NUKIB ze dne 17. 12 2018 do
procesy hodnoceni nizik Z vyss uvedenych davodd psk postup zadavatels nelze oznadt za sovladny se ZKB &
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Zlepsovani




Use-case

4. Faze - ZlepSovani

3. Faze 2. Faze
Metodika Procesy
- Mame metodiku, ale tim to nekonci

- Neustale zlepsovani diky praxi
- Nova Varovani

Pocet posouzeni Pocet provedenych
verejnych zakazek analyz

172 vice nez 20
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Future
Spoluprace

- Priprava a vydani dokumentu:

Analyza rizik predmetu verejné zakazky

2Q/2023
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Statni pokladna Centrum sdilenych sluzeb, s. p.




Intro

We did

- FAKO
- MISP training
- Odborné prezentace

- Prtivodce rizenim aktiv a rizik dle
vyhlasky o kybernetické bezpecnosti

- Metodika AR predmeétu verejné zakazky

- Metodika zabezpeceni kubernetes

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




EoF
Community

Defcon Group 420 Czech republic
- www.DCG420.0rg

MeetUps
« DCG420.eventbrite.com

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS


http://www.dcg420.org/
DCG420.eventbrite.com

EoF
Our Training

MISP Training 2023

- 5. roCnik - MISP, AIL, CyCAT

- New: workflows, corellation
- Zdarma - On-site/On-line

- Jaro 2023, anglicky

Registrace

¢ WWW.SPCSS.CZ/misp

Statni pokladna Centrum sdilenych sluzeb, s. p.
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http://www.spcss.cz/misp

EoF
Our Conference

Forum aktivni kybernetické obrany 2023
- 3. roCnik

- Jaro 2023, Cesky

Registrace

« WWW.spcss.cz/fako

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS


http://www.spcss.cz/fako

EoF
Keep in touch

* WWW.SpCSss.cz/csirt
- E-mail csirt@spcss.cz

- Twitter @csirtspcss

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
[ ]



Dekujeme za pozornost

&

Q&A
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