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•Ondřej Nekovář

•Arnošt Sarvaš
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Intro

About Us
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•DC, Cloud, Hybrid-cloud 

bezpečnost

•Resort MF

•Rizika Aktivní

kybernetické obrany

Intro

Our topics
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Intro

Our business

• SOC

• Threat-intel

• Incident response

• Vulnerability

• Threat hunting

• Adversary 

emulation

• Active defense

• Identity

• Integration

• Risk

• Awareness (internal, 

external)

• Policy
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• Resortní centrum

kybernetických operací MF 

• Dohledové centrum státní části eGC

• NPO Program - Vybudování 

eGovernment cloudu

Intro

Our goals
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• Deception platform

• Threat-intel platform

• Incident response platform

• Passwordless

• SOCCRATES

Intro

Our „Resort“ projects
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• Příprava na provozování

státní části eGC

• Assessment pro IS BÚ4 k přechodu do 

státní části eGC

• Realizace SOC2® - BÚ3 (Azure, AzS), BÚ4

Intro

Our „eGC“ projects
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Risk business
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•Analýza rizik dle VoKB (VIS, KII)

• Vstupní

• Pravidelné

• Významné změny

•Analýza rizik předmětu veřejné zakázky

Intro

Risk business
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Zavedení
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Best practice

Soulad s VoKB

1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování
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Best practice

1. Fáze - Příprava

• § 8 VoKB

• Významný dodavatel

• Analýza související s plněním předmětu VZ

1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování
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• Varování ze dne 17. 12. 2018

• Podpůrné materiály k varování

• Soulad se Zákonem č. 134/2016 (ZZVZ)

Use-case

1. Fáze - Příprava
1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování
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• Domluva mezi úseky

• Změna v dokumentaci

• Interní postupy

• Směrnice

• Formuláře

• Proces posouzení veřejných zakázek

• Odpovědnosti

• Lhůty

1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování

Use-case

2. Fáze - Procesy
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Metodika
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• Tvorba metodiky ARVZ

• Vychází z metodiky AR kybernetické bezpečnosti

• Je zjednodušena dle požadavků VoKB

• Konzultováno s NÚKIB

• Praktický test

• Vydání

Use-case

3. Fáze - Metodika
1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování
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• Kvalitní metodika

• Je použitelná a dokážeme ji vysvětlit!

• ÚOHS – kvalitní metodika je základ

Use-case

3. Fáze - Metodika
1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování
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Zlepšování
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• Máme metodiku, ale tím to nekončí

• Neustále zlepšování díky praxi

• Nová Varování

Use-case

4. Fáze - Zlepšování
1. Fáze

Příprava

2. Fáze

Procesy

3. Fáze

Metodika

4. Fáze

Zlepšování

Počet posouzení 
veřejných zakázek

Počet provedených 
analýz

172 více než 20
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Future
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• Příprava a vydání dokumentu:

Analýza rizik předmětu veřejné zakázky

2Q/2023

Future

Spolupráce
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EoF
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• FAKO

• MISP training

• Odborné prezentace

• Průvodce řízením aktiv a rizik dle 

vyhlášky o kybernetické bezpečnosti

• Metodika AR předmětu veřejné zakázky

• Metodika zabezpečení kubernetes

Intro

We did
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Defcon Group 420 Czech republic

• www.DCG420.org

MeetUps

• DCG420.eventbrite.com

EoF

Community

http://www.dcg420.org/
DCG420.eventbrite.com
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MISP Training 2023

• 5. ročník - MISP, AIL, CyCAT

• New: workflows, corellation

• Zdarma – On-site/On-line

• Jaro 2023, anglicky

Registrace

• www.spcss.cz/misp

EoF

Our Training

http://www.spcss.cz/misp
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Fórum aktivní kybernetické obrany 2023

• 3. ročník

• Jaro 2023, česky

Registrace

• www.spcss.cz/fako

EoF

Our Conference

http://www.spcss.cz/fako
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• www.spcss.cz/csirt

• E-mail csirt@spcss.cz

• Twitter @csirtspcss

EoF

Keep in touch
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Děkujeme za pozornost

Q & A


