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1 Projekt Rizen rizik v oblasti kybernetické bezpetnosti.
M Ptedstaveni projektu, jehoZ vysledkem je Privodce.
M (lenové projektu a jeho cile.

M Fiktivni modelovd organizace.

0 Privodce Fizeni aktiv a rizik podle vyhlasky o kybernetické bezpetnosti.
M Kde Privodce naleznete?
M Co Priivodce a jeho prilohy obsahuii?
B Proces Fizeni aktiv a rizik podle Privodce.
B Vyhody a nevyhody popsané metody v Privodci.

B Kdy je nutné provadét hodnoceni rizik?




Projekt Rizeni rizik v oblasti kybernetické bezpeénosti



O Provodce je vysledkem projektu Rizeni rizik v oblasti kybernetické bezpetnosti.
0 Projekt byl zaméfen na problematiku Fizeni aktiv a rizik.

O Prvni mySlenky o projektu byly jiZ v roce 2019. Spoletné s NUKIB jsme se shodli, 7e
problematika Fizeni aktiv a rizik neni dostatecn& popsdna, chybi ndzorné a odzkouSené
postupy a vzory.

0 Projekt byl oficidIné spustén v roce 2020 a ukonten v Q2 2022.

0 Projekt se zabyval problematikou Tizeni aktiv a rizik opravdu komplexné a vyjadiovala
se k nému fada organizaci, proto nemohl byt hotov za pdr dni. Vidy bylo nutné najit
shodu a co nejvhodnéjSiFeSeni.

O Projekt byl také zakomponovdn joko jeden z Gkold v Akénim pldnu k Ndrodni strategii
kybernetické bezpetnosti Ceské republiky na obdobilet 2021 aZ 2025.

Porovnat vybrané v soucasnosti uzivané metody analyzy rizik s cilem ovéfrit,
zda jsou v souladu s pozadavky VKB a zda jsou soucasné efektivné
pouzitelné pro rlizné organizace. Vystup tohoto projektu bude v obecné
roviné nabidnut organlim a osobam povinnym dle ZKB i Siroké verejnosti.
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Clenové projektu
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Hlavni cil projektu

[0 Vytvofeni a zverejnéni podpirného materidlu, vzord a metodiky na zdkladé
vybéru toho nejlepsiho z metodik vyuZivanych MV, NUKIB a dalSich organizaci
zapojenych do projektu.
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Dil¢i cil projektu

N4

0 Ovéreni funktnosti navrieného zpdsobu provadéni hodnoceni rizik dle
vytvorenych materidld na urcenych redlnych systémech.




Fiktivhi modelova organizace 6

[0 Prestoie byly postupy ovéfovdny na redlnych systémech, data z redlnych systéml se v podplrnych
materidlech samoziejmeé objevit nemohla.

0 Pro zachovdni ndzornosti byla v ramci projektu vytvorena fiktivni modelovd organizace — Ministerstvo pro
certifikaci senzord.

0 Toto fiktivni ministerstvo provadi kontrolu zafizeni a v pFipadé splnéni podminek udéluje certifikaci.
Ministerstvo je jedinym orgdnem provddgjici tuto certifikaci na Ozemi stdtu a subjekty spadajici pod
Ministerstvo certifikaci maji povinnost pouZivat certifikovand zafizeni.

0 Ministerstvo vyuZivd fiktivni systémy, nejvyznamnéjsi je systém pro evidenci a zpracovani procesu
certifikace senzord (agendovy systém), ktery je informacnim systémem kritické informatni infrastruktury.

0 Mimo jiné bylo nutné pro tuto fiktivni organizaci vymyslet napli Cinnosti, pocet vZivatels, proces
provadéni certifikace, organizacni strukturu, rozdéleni odpovédnosti v ramci zajistovani
kybernetické hezpecnosti této organizace a mnoho dalsiho.
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Pravodce rizeni aktiv a rizik podle vyhlasky o KB
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Privodce je umistén v
dolni ¢asti webové
stranky
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Penetracni testovani - Uvod do problematiky

> Dokument ma za cil poskytnout zakladnl Uvod do problematiky penetracniho testovani a mize
1ak byt vhodnou pomickou pro manazery kybemetické bezpecnostl, osoby odpovédné za
provadéni penetratniho testovani, ale take zajemcim o tuto ¢innost.

> Stahnout pdf (v1.0 piatng ke ani 07.03.2022)

Pruvodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti
> Tento podpamy material ma pfibliZit problematiku fizeni aktiv a rizik dle VKB pfedevsim tém, kiefi
s ni nemaji 2adné nebo minimalni zkusenostl. Zkudend|si manazefi KB mohou podpumy material

Vyu2it jako zdroj inspirace pro vylepdenl jiz zavedenych postupl. Podplrny material je dopinén o
philohy, které siou2i jako Inspirace a je nutné je upravil pro potieby konkrétnl organizace.

> Stahpout pdf - Pruvodce fizenim akliv a nzik die VKB
> Priloha 1 - Vzorova politika systemu fizeni bezpecnasti informac

> Pifloha 2 - Vzorova metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik
> Ptiloha 3 - Ziednodusena dopadoya tabulka
> Pilloha 4 - Strukiua podpurmyeh aktiy
> Piiloha 5 - Vzorova pravidia ochrany jednotivych Grovnl aktly
i akliv g nzik
> Pillaha 7 - Vzorové prohiaden| o aplikovatelnosy
> Priloha 8 - Vizorovy plan zviadani rizik
> Pilloha 2.~ Vzorova zprava o hodnecen| rzik
> Priloha 10 - Vzorove hodnocent rizik pro vefejnou zakazku
> Priloha 11 - Vzorova zprava o hodnoceni rizik pro vefejnou zakazku
> Pilloha 12 - Vzorove altemnativnl hodnocen rizik u pimarnich akiiv
> Ptiloha 13 - Vzorovy plan 2viadani rizik altlemativniho hodnoceni
> Priloha 14 - Zkratky a pou2ivané pojmy
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Co Pruvodce a jeho prilohy obsahuiji?

O Uvod.
O Kybernetickd bezpetnost. PRUVODCE RIZENIM
. AKTIV A RIZIK DLE VYHLASKY
0 Kontext organizace. O KYBERNETICKE
v . L .. BEZPECNOSTI
[ Rizeni aktiv v oblasti kybernetické bezpetnosti.
NUKIB |
0 Rizenirizik v oblasti kybernetické bezpetnosti. i
) i i . i i k‘t‘?
0 Kontinudlni zlepSovani. |
@ sposs
0 Opatieni podle § 11 ZKB. -
pottenipodle! & -
D Q&A' FRIMYSI A DBCHODI FRE
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0 14 pfiloh k samotnému Privodci:

Politika systému Fizeni bezpetnosti informaci.

Metodika pro identifikaci a hodnoceni aktiv
a hodnoceni rizik.

Dopadovd tabulka.

Struktura podpirnych aktiv.

Pravidla ochrany jednotlivych Grovni aktiv.
Hodnoceni aktiv a rizik.

Prohldseni o aplikovatelnosti.

Lprdva o hodnoceni rizik.

Hodnoceni rizik pro vefejnou zakazku.

O Ipriva o hodnoceni rizik pro vefejnou zakdzku.

Alternativni hodnoceni rizik v primdrnich aktiv.

yor e .

Lkratky a pouZivané pojmy.




Proces rizeni aktiv a rizik podle Pruvodce

Identifikace primarnich
aktiv a jejich garant(

(kapitola4.1)

Ohodnoceni primarnich
aktiv

(kapitola 4.1.4)

Vyhodnoceni rizik na
zakladé kritérii pro Vypocet hodnoty rizik
akceptovatelnost (kapitola 5.5)

(kapitola5.8.3)

Identifikace podpUrnych
aktiv a jejich garantt

(kapitola 4.2)

Zvladani rizik Plan zvladani rizik
(kapitola 5.9) (kapitola 5.9.2)

Sestaveni katalogu hrozeb
a zranitelnosti

(kapitola5.1a5.2)

Ohodnoceni podplirnych

aktiv a vazeb mezi aktivy

primarnimia podplrnymi
(kapitola 4.2.4)

9

Zprava o hodnoceni rizik
(kapitola 5.10)

Identifikace rizik, vytvoreni
kombinaci aktivum x
hrozba x zranitelnost

(kapitola 5.8.1)

Prohlasenio
aplikovatelnosti

(kapitola 5.11)
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Vyhody

Univerzalni metodika.

Niz3i ndklady pfi pouZiti ndstroje MS
Excel pro provedeni hodnoceni rizik
u malych organizaci.

Soulad se ZKB a VKB.

Komplexnost.

Srozumitelnost a pFehlednost.

2.

Nevyhody

Nutnost upravit si dle poZadavkd
organizace.

Vy33i narotnost pii pouZiti ndstroje MS
Excel pro provedeni hodnoceni rizik
u vétsich organizaci.

Casovd nérotnost provedeni procesu
a sezndmeni se s metodou.



Kdy je nutné provadéet hodnoceni rizik?

0 Hodnocenirizik je nutné provadeét:
W Vrdmci §3,§4 a8 5 VKB:
O Kl a PZS alespoii 1x rotné.
O VIS alespoii 1x za 3 roky.
M U vyznamnych zmén dle § 11.
BV souvislosti s planovanou akvizici, vyvojem a Gdrzbou dle § 13.
BV rdmci Fizeni dodavatelt dle § 8:

O Rizeni rizik spojenych s dodavateli, vjznamnymi dodavateli a provozovateli.

O U vyhérového Fizeni a pfed uzavienim smlouvy povinnd osoba provadi hodnoceni rizik souvisejici s
pInénim predmétu vyb&rového fizeni.
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Déekujeme za pozornost a Vas cas.

Ing. Hana Kroupova a Ing. Jan Hraio

Ndrodni 0fad pro kybernetickou a informatni bezpetnost
a Ministerstvo vnitra



