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O čem to bude

o Navážeme na přednášku „Aktuality v oblasti regulace kybernetické bezpečnosti“ v tématu 
směrnice NIS2

o Dozvěděli jsme se, že směrnice NIS2 dopadne na nejméně 6 000 subjektů v ČR – ale na 
jaké, a jak se poznají?

o Čtyři dosavadní základní povinnosti ze zákona o kybernetické bezpečnosti

o Hlášení kontaktních údajů 

o Bezpečnostní opatření

o Hlášení incidentů

o Opatření 

– jak to s nimi bude?

o Jak se budou kontrolovat?
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Disclaimer

Ačkoli již byla v rámci unijního legislativního procesu nalezena předběžná
shoda ohledně budoucí podoby směrnice NIS2, finální text směrnice dosud
nebyl schválen a publikován v Úředním věstníku Evropské unie.

Výsledná podoba směrnice se tedy ještě může měnit.

Informace publikované v této prezentaci vycházejí z posledních veřejně
dostupných verzí směrnice a mohou být do budoucna upraveny v závislosti
na finální podobě textu.

V rámci legislativního procesu mohou prezentované závěry projít změnami.
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Návrh změny – současný stav

NIS1

ZKB Krizový zákon

Vyhláška o PZS

Vyhláška o 

kybernetické 

bezpečnosti
Vyhláška o VIS

Nařízení vlády o 

KI



NIS1

ZKB Krizový zákon

Vyhláška o PZS

Vyhláška o 

kybernetické 

bezpečnosti
Vyhláška o VIS
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Návrh změny – budoucí chtěný stav

NIS1 NIS2

nový ZKB Krizový zákon

Vyhláška o PZS

Aktualizovaná vyhláška 

o kybernetické 

bezpečnosti Vyhláška o VIS

Nařízení vlády o 

KI

LEGENDA

nová určovací 

vyhláška

Nová druhá 

povinnostní 

vyhláška

Změna

Zrušení

Vznik

směrnice CER
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Konkrétní změny – povinné osoby

Aktuálně regulováno cca 400 povinných osob

Nově regulováno minimálně 6 000 povinných osob 
(tzn. min 15x tolik)

Proč?
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Doporučení Komise 2003/361/ES z 6. května 2003

Evropská Komise, Uživatelská příručka k definici malých a středních podniků, PDF ISBN 978-92-79-69931-3 doi:10.2873/117802 ET-01-17-660-CS-N
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Pravidla regulace podle směrnice NIS2

Obecné – hlavní – pravidlo:
Organizace poskytuje alespoň jednu (regulovanou) službu uvedenou
v přílohách směrnice, a zároveň je středním nebo velkým podnikem (tedy

zaměstnává 50 a více zaměstnanců, nebo dosahuje ročního obratu nebo bilanční sumy roční rozvahy
alespoň 10 milionů EUR (zhruba 250 milionů CZK)).

Doplňující pravidla:
Někdy stačí jen služba, bez ohledu na velikost (např. ISP)

Kdokoliv ze směrnice CER

Jediný poskytovatel služby; narušení služby mohlo mít významný dopad na
veřejnou bezpečnost nebo zdraví osob, narušení by mohlo vyvolat
významné riziko, …
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Současné znění zákona o kybernetické bezpečnosti

§ 3 Orgány a osobami, kterým se ukládají povinnosti v oblasti kybernetické bezpečnosti, jsou

a) poskytovatel služby elektronických komunikací a subjekt zajišťující síť 
elektronických komunikací,

b) orgán nebo osoba zajišťující významnou síť,
c) správce a provozovatel informačního systému kritické informační 

infrastruktury,
d) správce a provozovatel komunikačního systému kritické informační 

infrastruktury,
e) správce a provozovatel významného informačního systému,
f) správce a provozovatel informačního systému základní služby,
g) provozovatel základní služby, a
h) poskytovatel digitální služby.
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Současné znění zákona o kybernetické bezpečnosti

§ 3 Orgány a osobami, kterým se ukládají povinnosti v oblasti kybernetické bezpečnosti, jsou

a) poskytovatel služby elektronických komunikací a subjekt zajišťující síť 
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Jedna jediná povinná osoba*:

*Pro primární sadu povinností spojených s prevencí – zavádění bezpečnostních opatření, hlášení incidentů, apod.
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Nové znění zákona o kybernetické bezpečnosti

Poskytovatel regulované služby

Provozovatelé 
základní služby

Kritická 
(nejen informační) 

infrastruktura

Významné 
informační systémy

Všechny subjekty 
z NIS2
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Shrnutí stanovení povinných osob

Regulovaná 
služba

Kritérium 
(velikostní 
nebo jiné)

Poskytovatel 
regulované 

služby
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Režimy povinné osoby podle směrnice NIS2

„Entities falling within the scope of this Directive should be classified into
two categories, essential and important reflecting the level of criticality of
the sector or of the type of services they provide, as well as their size.“

Essential entities (základní)

Important entities (významné)
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Nové znění zákona o kybernetické bezpečnosti

Režim vyšších povinností

Provozovatelé základní 
služby (vždy)

Kritická infrastruktura 
(vždy)

Některé významné 
informační systémy

Essential z NIS2 (vždy)

Režim nižších povinností

Některé významné 
informační systémy

Important z NIS2 (vždy)
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Shrnutí stanovení povinných osob

Regulovaná 
služba

Kritérium 
(velikostní 
nebo jiné)

Poskytovatel 
regulované 

služby

Režim vyšších 
povinností

Režim nižších 
povinností

Bezpečnostní 
opatření

Bezpečnostní 
opatření
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Bezpečnostní opatření

Směrnice stanovuje okruhy bezpečnostních opatření, které mají členské státy rozpracovat ve svých 
právních předpisech a uložit je budoucím povinným osobám (aktuální čl. 18 NIS2):

o Analýza rizik a politiky bezpečnosti informací;

o Zvládání incidentů;

o Kontinuita činností (tj. business kontinuita), přičemž směrnice tento okruh ještě rozvádí o příklad zálohování, 
zotavení (disaster recovery) a krizové řízení;

o Bezpečnost v rámci dodavatelského řetězce;

o Bezpečnost v rámci pořízení, vývoje a údržby systémů;

o Politiky a postupy pro hodnocení účinnosti bezpečnostních opatření (tj. audit);

o Praktiky základní počítačové hygieny a vzdělávání v oblasti kybernetické bezpečnosti;

o Politiky a postupy týkající se využívání kryptografie a tam, kde je to vhodné, také šifrování;

o Bezpečnost lidských zdrojů, řízení přístupů a aktiv;

o Využívání vícefaktorového ověření identity, bezpečných komunikačních nástrojů a nástrojů pro nouzovou 
komunikaci.

+ Povinné vzdělávání vrcholového vedení organizace (aktuální čl. 17 NIS2). 
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Shrnutí stanovení povinných osob

Režim vyšších 
povinností

Režim nižších 
povinností

Bezpečnostní 
opatření

Bezpečnostní 
opatření

Vylepšená vyhláška č. 82/2018 Sb.,
o kybernetické bezpečnosti 

Nový prováděcí právní předpis 
založený na minimu požadavků 

plynoucích ze směrnice NIS2
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Shrnutí stanovení povinných osob

Regulovaná 
služba

Kritérium 
(velikostní 
nebo jiné)

Poskytovatel 
regulované 

služby

Režim vyšších 
povinností

Režim nižších 
povinností

Bezpečnostní 
opatření

Bezpečnostní 
opatření

Hlášení 
incidentů

Hlášení 
incidentů

VKB+

Druhá 
vyhláška
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Hlášení kybernetických bezpečnostních incidentů

Kybernetickým bezpečnostním incidentem se rozumí narušení bezpečnosti informací v rámci 
aktiv (související s regulovanou službou).

Hlášení kybernetického bezpečnostního incidentu na NÚKIB

= jen ty, které mají původ v kybernetickém prostoru.

Pro hlášení je potřeba posoudit dvě situace:

1) významný dopad na poskytování regulované služby 

2) úmyslné zavinění kybernetického bezpečnostního incidentu
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Shrnutí stanovení povinných osob

Poskytovatel regulované služby

významný dopad
+ 

úmyslné zavinění

Režim vyšších povinností

významný dopad 
+

neúmyslné zavinění

nevýznamný dopad
+

úmyslné zavinění

nevýznamný dopad
+

neúmyslné zavinění

významný dopad
+ 

úmyslné zavinění

Režim nižších povinností

významný dopad 
+

neúmyslné zavinění

nevýznamný dopad
+

úmyslné zavinění

nevýznamný dopad
+

neúmyslné zavinění



Hlásí vše co je úmyslné 
– nehledě na význam dopadu –
a to, co je významné, i kdyby to 

bylo neúmyslné*  
(s původem v kybernetickém prostoru)

Hlásí vše 
(s původem v kybernetickém prostoru)
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Shrnutí stanovení povinných osob

Poskytovatel regulované služby

Režim vyšších povinností Režim nižších povinností

*významnost stanoví sám subjekt dle co nejjednoduššího 
postupu v prováděcím právním předpise
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Shrnutí stanovení povinných osob

Regulovaná 
služba

Kritérium 
(velikostní 
nebo jiné)

Poskytovatel 
regulované 

služby

Režim vyšších 
povinností

Režim nižších 
povinností

Bezpečnostní 
opatření

Bezpečnostní 
opatření

Hlášení 
incidentů

Hlášení 
incidentů

VKB+

Druhá 
vyhláška

Vše v kyber

Téměř vše 
v kyber
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Opatření

Až na drobné, spíše procesní a textové, změny 

zůstávají tak jako nyní. 
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Kontrola a sankce

Režim vyšších 
povinností

Režim nižších 
povinností

NÚKIB

NÚKIB 
a nějaký daný 

doplňující režim

Pokuta až 2 % z 
celosvětového obratu 
nebo 10 000 000 EUR

Pokuta až 1,4 % z 
celosvětového obratu 
nebo 7 000 000 EUR



a další různé možnosti 
sankčních režimů
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Kontrola a sankce

Režim vyšších 
povinností

Režim nižších 
povinností

NÚKIB

NÚKIB 
a nějaký daný 

doplňující režim
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Registrace a komunikace s NÚKIB 

o Aby to celé fungovalo je nezbytné změnit styl, jakým dnes probíhá 

o určování povinných osob

o hlášení kybernetických bezpečnostních incidentů

o komunikace s Úřadem

o sdílení informací o zranitelnostech 

o Aby to fungovalo rychle, pružně a bez zbytečné administrativy je třeba všechny tyto činnosti 
komplet elektronizovat a zautomatizovat.

o Řešením je vznik jednotného systému, skrze který bude realizována

o registrace poskytovatele regulované služby,

o hlášení incidentů (nejen) poskytovatele regulované služby,

o sdílení informací o známých zranitelnostech a hrozbách.



Aktuální stav a časový odhad legislativního procesu:

12/2020 2021 12/2021 2022 2024

o Shoda s EP nalezena, finalizován text, publikace plánována v 4Q 2022 (transpoziční lhůta 21 měsíců)

o Implementace do národního práva se předpokládá v polovině roku 2024.
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Vývoj vyjednávání NIS2
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One more thing...

na NÚKIB vznikla díky spolupráci odboru regulace, oddělení komunikace 
a oddělení vzdělávání

stránka

nis2.nukib.cz

https://osveta.nukib.cz/course/view.php?id=145
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Děkuji za pozornost!

regulace@nukib.cz

mailto:regulace@nukib.cz

