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Inovace pro vyssi efektivitu Incident Response.
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Co je Vysoka skola ekonomicka Praha ?

e 2 minuty

Knowledge management - |

e 4 minuty

Znalostni dluh

e 4 minuty

Knowledge management - |l

e 15 minut
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Vyznamny IS
Klas. informace

GDPR
ZoKB
Incident response

SUM: 7 500 EPS
SEC: 6 500 EPS

Centrum informatiky

Vyuka
On-line/On-site

20 zakonnych
agend OVS

A4
VSE
Centrum

informatiky

13 500 klientt
2 000 zameéstn.

65 535 |IPv4
65 535 |Pv6
1 500 WiFi AP
100 serverU

24x7-365
provoz

Rozsah core business = stredni podnik
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Knowledge management - |

Pokrok nespociva v mnozeni zarovek, ale ve stalém spojovani pojmu.
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Zdar.
Zdar Jak se ti vede? Jo, jsem v pohodé.

DeIam v IT pro jeden }

korporat
Tij Tme@
Pssst |
Oni tam o tom
. jesté nevi.
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Nepotrebuji vSechno vidét,
ale potrebuji o vsem
podstatnem vedet !!!

$

V 4

zhat
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VPRAZEDobrV Ton Mate znalostl?J

Chteéla jsem se
zeptat.

A mohla bych
je videt?

Vazné?
| v security?
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Znalost je strukturovany souhrn vzdjemné

souvisejicich poznatku a zkusenosti z urcité oblasti
nebo k néjakemu ucelu

g & A Ziskava se zejména praxi nebo studiem.
v ‘ Zdroj: Znalost — Wikipedie (wikipedia.org

v v -

Inteligence

Roboti

Lidé

Stroje
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Znalost Ztracena

e chtit znovuobjevit

Znalost Zapomenuta

* najit poznamky a doucit se -> Knowledge base
e najit osobu, kterd znd a vi

Znalost Tajna

e ziskat opravnéni
e mit mentalni schopnost znalost pochopit a uzivat
¢ najit slabinu a hacknout

Znalost Nepoznana

e chtit pozndvat a objevovat
e chtit experimentovat

ACI

Zakonna
odpovédnost

Nulova podpora
vedeni

Socialni izolace

Dynamika zmén
a nutnych znalosti

Audity, provérky,
kontroly
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Znalostni dluh

Nevnimany fenomén dnesni doby
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\KE / ¥esononca  Znalostni dluh?

yZnalostni dluh” pfirozené vznika behem fungovani jakékoliv spolecnosti

Nezmapovana oblast Zmapovana oblast

Chcete-li budovat risi, musite vybudovat organizaci znalosti !!!

e Fluktuace e Neefektivita a
zameéstnancU rdst nakladd

e Vliv firemni e Zavislost na
kultury dodavateli

e Zajmy jednotlivcl e Chybovost

e Agilita o Agilita”

N /
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y,Znalostni dluh” v kybernetické bezpecCnosti je fenomén = konstanta ©°

. Shadow | Zmapovana
Nezmapovana oblast .
zona oblast

Casto nerozumime situaci, kterou fakticky vidime !!!

) ___@

e Fluktuace zaméstnancl e Neefektivita a rast
ICT naklad(

e Vliv firemni kultury e Zavislost na dodavateli

e Zajmy business e Chybovost

e Slozitost IS e  Agilita“ — chaos

e Agilita vyvoje IS e Selhani IS, uniky dat

e Nepravdivy nebo e Nefunkcénost ML a Al
chybéjici kontext e Realita je mimo domnélé
dokumentace predstavy

e Qutsourcing

/ N
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Znalostni
dluh

Kyberneticka

bezpecnost Beznadej

Rizeni kvality ]

Kyberneticka Management

Knowledge

management bezpecnost

nadéje
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Knowledge management - I

Cesta do znalostni ekonomiky budovanim organizace fizené znalostmi,
informaci a daty.
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/ " Netflow \ |I
| Anomaly { SIEM AJ Uzivatel
Firewall
\ A [Provozn@ 4 LEGACY N
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AntivirA
[ CMDB J[ IPAM J
Qﬂrojové systémy / k j

Qonzumenti inform
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Bezpecnostni reporty obsahuiji jen
kvantitativni vysvétleni, nikoliv ....

kvalitativni popis a uz vubec nedavaji ......

kontext = odpoved na Proc? a Co s tim?
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Evidence zaznamu o Cinnosti zpracovani
osobnich udaju podle ¢l. 30 za ucelem
vytvoreni registru zpracovany ysobnich
udaju, véetné centralni evid garantu

Vazné je to jediny duvod Proc?
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e Excel reseni

e Oblasti ¢innosti - 53 Listl
e Katalog Cinnosti - 120 Cinnosti
e Zpracovatelé - 38 Pracovist

e List Oblasti Cinnosti — 10 sloupcU, cca 40 radku s atributy + Kontakt na
Pracovisté + Kontakt na Garanta udajU

s |Ntegrace na security systémy

e Minimalni az limitné NULA

s Datova Analytika

e Minimalni az limitné NULA
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Osobni udaj
C|t||vy
osobni udaj?
GDPR Ma popis
cinnosti?
Eaznam ° Ma Garanta?
cinnostech
\E
pracoviste?
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B\ o duie ddaj? studenti, zameéstnanci, externisté

= Subjekt udaju

Rozsah subjektu
udaju

)I

= Zarazeni

ti?

Ucel a pravni davod
zpracovani

= Kancelar

Ve

Popis technickych
opatreni

8 Pohlavi
82 Kontakt

Popis organizacni
opatreni

/7

a popis Cinnos

\Y

= Kategorie prijemcl

Informace o predani
do treti zemé

Planovana Ihata pro
vymaz
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Vysledek I.
A apHINIT o e

VQE Home Do D0 & Panelrdstrof
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Prostredi univerzitni znalostni baze vytvorené pro Centrum informatiky VSE - hitps.//ci.vse.cz/

Garantern a kontaktni osobou je Ing. Karel Simeéek, Ph.D.

Podslozky =]
—e I . I ——
e e w=a
R I.l &
Datovy Katalog GOPR ICT Infrastrukiur g Instingy, centra Knowiedoe Bate Personalistkn Provesy & Pradpisy Hekior it
S
—
aeporting Sandbos SOrava Udeknych Utvary VSE B fe)l rakuity
2afizenl w5t




USE-CASE GDPR - pristup VSE

Vysledek Il.
A apHINIT o T O

< Poskytovani informaci o studiu - Szl N o8 Sezherachin - L
Detaly objektu >
Typ stutia
komueikacnich a o
. Y Doba studia
-
Vyzace csi Primen
A pracovists ) =
Vyladue udy

'y
£ 5
0 i

£
1

b pop Ober studia
VyRaduje deta) =
Vytacue Gday * Forma studa re=1
ma gararta Virzaduje Odaj

Jméno
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Not like this....
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A

Obsidian APHINIT

Q Evernote @ Notio

Excel
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Dekuji za pozornost

V prezentaci byly pouzity:
 obrazky z filmu Kulovy blesk, Ceska televize, 1978.
* myslenky a vysledky oponentnich diskusi nasledujicich osob:
e Martin Vesely - BITS2B, s.r.o.
* Ing. Milan Nidl, MBA - VSE
 Bc. Simona Jinova - VSE
* Ing. Pavla Némcova - MENDELU
e Bc. Tomas Plesnik - MUNI
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