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Predbéezné informace,

kterym se tézko vyhnout:



Reakce na kvantovou hrozbu



Pripomenuti podstaty kvantové hrozby

Kvantova hrozba: V pfipadé konstrukce kryptologicky relevantnich kvantovych
pocitacu dojde ke zlomeni nejrozsirenéjsich kryptografickych systému s verejnymi
klici.
Aktualni rizika kvantové hrozby: zpétné lusténi v budoucnosti

1) Odposlechni Sifrovanou komunikaci

2)Uloz ji

3)Jakmile budes mit vhodny kvantovy pocitac, vylusti ji.

V ohrozeni jsou zejména informace vyZadujici dlouhodobou ochranu své duvérnosti.



Moznosti reakce na kvantovou hrozbu

a)Vetsi vyuziti symetrické kryptografie — neprilis praktické feseni, nelze vyuzit

vyhod kryptografie s verejnymi kliCi.

b) Vyuziti PQC (Post Quantum Cryptography) post-kvantové kryptografie —

kryptografie s vefejnymi klii odolna (avSak podminéné) proti kvantové hrozbé

c) Vyuziti QKD (Quantum Key Distribution) kvantové distribuce kli¢a —
ustanoveni kryptografickych kli¢l, jehoz bezpecnost je dusledkem zakonu

kvantové mechaniky (nepodminéna odolnost).



Soucasny pristup k reakci na kvantovou hrozbu

Kvantové odolna kryptografie PQC
e HIlavni nastroj ochrany proti kvantové hrozbé
¢ PInohodnotné nahradi dosavadni kryptografii s verejnymi kliCi
o Kryptografické algoritmy majici tzv. vypocCetni bezpecnost,
o Jejich bezpelnost tedy nelze dokazat a je dana predevsim neuspésnosti a rozsahlosti

dosavadnich snah o jeji prolomeni

Kvantova kryptografie — kvantova distribuce klicti QKD
e Doplinkovy (mozna konkurenc¢ni) nastroj ochrany proti kvantové hrozbé
e Zatim je realna pouze tzv. ,kvantova distribuce kli¢t“ QKD (nikoliv ,kvantové podpisy®)

e Ma nepodminénou bezpecnost



Typy QKD z hlediska sveho nasazeni

Typy QKD z hledisek:
e Principu svého fungovani

e Fyzikalniho komunikacniho kanalu



Dva hlavni typy QKD z hlediska principu svého fungovani:

QKD typu: ,,Priprav a zmér

Jedno QKD-zafizeni vysila fotony, druhé QKD-zafizeni je detekuje.
e Hlavni vyhoda: pomérné rychlé ustanovovani QKD kli¢u.

e Hlavni nevyhoda: problém s dokazatelnosti implementacni bezpec€nosti.

fotony
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Pijimajici QKD

Vysilajici QKD

Klasicky autentizovany kanal




QKD na bazi entanglementu:

Zdrojové QKD-zafizeni vysila provazané (entaglované) dvojice fotonu, kazdé z obou
prijimacich QKD-zafizeni detekuje ,jemu prislusejici fotony” a obé pfijimaci QKD-
zafizenispolecné ustanovi QKD-kIic.

e Hlavni vyhoda: ,nabéh“ na dokazatelnou implementacni bezpecnost.

e Hlavni nevyhoda: velmi pomalé ustanovovani QKD Kklicu.

Zdrojové QKD
=

\
Provazané foto&
Pfijimajici QKD

Klasicky autentizovany kanal

PHijimajici QKD




Dva hlavni typy QKD z hlediska fyzikalniho komunikacniho kanalu

Pozemni QKD

QKD-zafizeni jsou propojena pomoci optickych viaken.

Hlavni omezeni: Efektivni bezpeéné ustanoveni QKD kli¢l typu End-to-End typicky do 100 km,

maximalné do 300 km.

QKD vyuzivajici satelity
QKD-zafizeni jsou v tomto pfipadé dvojiho typu:

e Satelitni
e Pozemské stanice

Fyzikalnim komunikaCnim kanalem je volny prostor.

Hlavni vyhoda proti pozemnimu QKD: Lze dosahnout ustanoveni QKD-kli¢l i na velké pozemské vzdalenosti.

Dilema: V pfipadé QKD typu ,pfiprav a zmér“ je problém s bezpe&nosti satelitniho QKD-zafizeni.
V pfipadé QKD na bazi entanglementu bezpecnost satelitniho QKD sice neni problémem, ale ustanovovani

QKD-kli€u je velmi (mimofadné) pomalé, a navic musi byt v dobé sluzby na obé pozemska zafizeni ,vidét®.

Dalsi problém: Dostupnost sluzby zavisi v tomto pfipadé na pocasi!
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Dosavadni a predpokladany
vyvoj problematiky QKD (QCI)

a hlavni zajmova oblast NUKIB



Hlavni motivace

Objev QKD zajmu NUKIB o QKD
‘9
Védecky
Testovaci Y Evropska podpora vyzkumu QKD
sité QKD vyzkum
QKD
o Euro
Védecky Standardizacni
Ostré nasazeni QKD k ochrané informaci
vyzkum aktivity Q C I
Rozsahlé, kvantového v oblastech
bohaté vétvené internetu QKD a QKDN Paterni

evropska
QKD sit’

sité QKD?

Vznik a rozvoj kvantového internetu?
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Nejdulezitéjsi skutecnosti
ovliviujici pristup NUKIB
k podpore rozvoje

kvantoveé distribuce kli¢éu



A)Hlavni motivace a uskali

podpory ostrého nasazeni

kvantové distribuce klicu

v blizké budoucnosti



Hlavni motivace

Hlavnim nastrojem obrany proti kvantové hrozbé je sice PQC — kvantové odolna
kryptografie, ale....
Prosazovatelé nasazeni QKD argumentuji

A) Podminénosti bezpeénosti PQC. Nelze vyloucit, Ze v budoucnosti budou
objeveny lustici algoritmy, které zlomi bud’ nékteré nebo dokonce vsechny

algoritmy PQC.

B) Nepodminénosti bezpec¢nosti QKD. Bezpecnost QKD je dana zakony kvantoveé

fyziky, a tudiz ji nelze zlomit bez jejich poruseni.
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Uskali ostrého nasazeni pozemniho QKD v blizké budoucnosti:

QKD nemuze v mnoha svych aspektech konkurovat PQC (kvantové odolné algoritmické

kryptografii s verfejnymi klici).

Cena
e PQC je/bude v podstaté zadarmo a nepotfebuje zadné specifické prenosove prostredi.
e QKD je stale jesté pomérné drahé zafizeni a jako pfenosové prostredi potfebuje opticka vlakna, typicky

~<lemna opticka vlakna®“,

Bezpeénost typu: End-to-End
e PQC bez problému zajiStuje bezpec€nost typu End-to-End.
e Pozemni QKD v souCasnosti zajiStuje bezpe€nost typu End-to-End typicky pouze do 100 km. Na delSi

vzdalenosti typicky End-to-End-bezpeénost nezajistuje!

Zranitelnost utoky na dostupnost sluzby

e U malych (malo vétvenych) QKD siti — snadna zranitelnost utoky na dostupnost sluzby.
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Uskali ostrého nasazeni QKD vyuzivajici satelity v blizké budoucnosti:

Pfipomenuti:
Hlavni motivaci pro QKD vyuzivajiciho satelity je moznost ustanoveni QKD-klicu

na velké vzdalenosti.

Jiz zminéné dilema

A) QKD na bazi ,,Priprav a zmér“ — pak ale musi byt satelit dvéryhodnym uzlem (bezpeénostni problém).

B) QKD na bazi entanglementu — pak ale dosahneme ,velmi bidné*“ rychlosti ustanovovani QKD-kli€u.

Vyména QKD zafizeni

e V pfipadé potfeby vyménit (porouchané nebo zastaralé nebo nedostatecné bezpecné) QKD-zafizeni

za noveé to zifejmeé bude znamenat vypusténi nového satelitu.

e Zatimco bezpecna vzdalena vyména PQC nebude problém.

Zavislost dostupnosti sluzby QKD vyuzivajiciho satelity na poéasi
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O implementacni (ne)bezpecnosti QKD

Aby uvazovana implementace QKD byla nepodminéné dlouhodobé bezpecna, musi splfiovat vSechny
predpoklady dikazu bezpelnosti pouzitého QKD-protokolu.

A to je problém!
Neni snadné vyvinout QKD-zafizeni, které by prokazatelné naplnilo

predpoklady dikazu bezpecnosti QKD-protokolu.

Implementacni utoky na QKD - jesté vétSim problémem je fakt, Ze:

Na fadu realizaci QKD-protokolu byly skutecné navrzeny a uskutenény uspésné utoky na implementaci.

Ochrané proti implementaénim Gtokim

byla v tzv. kvantové kryptografii vénovana v poslednich 10 letech mimoradna pozornost.

Implementacni utok na COW-QKD-protokol — za zavazny a do zna¢né miry i za signifikantni piklad
povazuiji fakt, ze:
Na jedno z finan¢né dostupnéjSich komercnich QKD-zafizeni na bazi Coherent One Way QKD byl

v roce 2021 objeven zavazny utok.
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B) Argumenty pro podporu
praci na rozvoji QKD

a na pripravé moznosti nasazeni QKD



Technologické argumenty pro podporu pripravy nasazeni QKD

1) Jiz zminéna ,nepodminéna dlouhodoba bezpeénost QKD".

2)Ve sveété probiha tzv. ,druha kvantova revoluce® — bouflivy rozvoj novych
kvantovych technologii, Casto relevantnich pro informacni a kybernetickou

bezpecnost. Rozvoj QKD je jeji soucasti.

3) QKD sité se ve strednédobé, ale spiSe az ve dlouhodobé budoucnosti
pravdépodobné stanou zakladem kvantového internetu, tedy internetu, ktery
bude propojovat rovnéz kvantoveé pocitaCe a ktery umozni komunikaci pomoci

provazanych qubitd (pfenosy kvantové informace).
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Strategické a spolecenské argumenty

pro podporu pripravy nasazeni QKD

4)Relevantni bezpecnostni autority jako NSA, NCSC a ANSSI se sice stavéji proti
ostrému nasazeni QKD v nejblizSi budoucnosti, ale podporuji vyzkum a vyvoj
v oblasti QKD.

5)Evropska Unie uvolnila masivni finanéni prostredky na pfipravu ostrého

nasazeni QKD k ochrané davérnosti vybranych informaci.

6) Financovani programu typu Open QKD, dale pripravy patefni Evropské kvantové
QKD infrastruktury, tzv. Euro-QCI, (QCI — Quantum Communication

Infrastructure)
Pravdépodobna pri¢ina toho vseho

7)Naskok Ciny v oblasti testovani a rozsahlého nasazeni QKD.
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C) Stanoviska relevantnich

bezpecnostnich autorit NATO

k pfipadnému ostrému nasazeni QKD

v blizké budoucnosti



&l@ | w#ﬂ National Security Agency/Central Security Service

Quantum Key Distribution (QKD) and
Quantum Cryptography (QC)

National Security Agency/Central Security Service > Cybersecurity > Quantum Key Distribution (QKD) and Quantum Cryptography QC (nsa.gov)

Synopsis

NySA Eominues to evaluate the usage of cryptography solutions to secure the transmission of data in
National Security Systems. NSA does not recommend the usage of quantum key distribution and
quantum cryptography for securing the transmission of data in National Security Systems (NSS) unless
the limitations below are overcome.

NSA nedoporucuje pouziti kvantoveé distribuce klicu
a kvantoveé kryptografie pro zabezpeceni prenosu
dat v narodnich bezpecnostnich systémech (NSS),
pokud nebudou prekonana nize uvedena omezeni.
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https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/

O jaka (vySe zminéna) omezeni se jedna?

1. Quantum key distribution is only a partial solution.

Soucasna QKD vyzaduje zajisténi autentiCnosti klasické komunikace mezi QKD-zafizenimi.

2. Quantum key distribution requires special purpose equipment.

QKD vyzaduje opticka vlakna nebo satelitni pfenos, ma problémy s vyménou (v porovnani s PQC).

3. Quantum key distribution increases infrastructure costs and insider threat risks.
Mimo jiné narazka na ,davéryhodné uzly“.

4. Securing and validating quantum key distribution is a significant challenge.
Zejména problém nedostateénych garanci implementacni bezpecnosti.

5. Quantum key distribution increases the risk of denial of service.

Zvysené riziko uspésnosti utoku na dostupnost sluzby.
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Zaver stanoviska NSA/CSS

Conclusion
In summary, NSA views quantum-resistant (or post-quantum) cryptography as a

more cost effective and easily maintained solution than quantum key
distribution. For all of these reasons, NSA does not support the usage of QKD or
QC to protect communications in National Security Systems, and does not
anticipate certifying or approving any QKD or QC security products for usage by
NSS customers unless these limitations are overcome.

NSA nepodporuje pouziti QKD nebo QC k ochrané
komunikace v narodnich bezpecnostnich systémech a
nepredpoklada certifikaci nebo schvaleni jakychkoli
bezpecnostnich produktd QKD nebo QC pro pouziti
zakazniky NSS, pokud tato omezeni nebudou prekonana.
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222 |National Cyber

<ee | Security Centre

Quantum security technologies

Quantum Key Distribution

Quantum security technologies - NCSC.GOV.UK
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https://www.ncsc.gov.uk/whitepaper/quantum-security-technologies

NCSC Position

Given the specialised hardware requirements of QKD over classical cryptographic
key agreement mechanisms and the requirement for authenticationin all use
cases,the NCSC does not endorse the use of QKD for any government or
military applications, and cautions against sole reliance on QKD for business-
critical networks, especially in Critical National Infrastructure sectors.

In addition, we advise that any other organisations considering the use of QKD as a
key agreement mechanism ensure that robust quantum-safe cryptographic
mechanisms for authentication are implemented alongside them.

NCSC advice is that the best mitigation against the threat of quantum
computers is quantum-safe cryptography. Our white paper on quantum-safe
cryptography is available on the NCSC website.
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NejdulezitéjSi casti v ¢estiné
NCSC nepodporuje pouziti QKD pro jakékoli vladni nebo
vojenskeé aplikace,

a varuje pred vyhradnim spoléhanim se na QKD
pro kritické obchodni sité, zejména v sektorech
kritické narodni infrastruktury.

Rada NCSC zni, ze nejlepSim zmirnénim hrozby
kvantovych pocitacu je kvantové bezpecéna kryptografie.
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= Agence nationale de la sécurité des
' AN SSI systemes d'information

SHOULD QUANTUM KEY DISTRIBUTION BE USED
FOR SECGURE COMMUNICATIONS?

Should Quantum Key Distribution be Used for Secure Communications? | Agence nationale de la sécurité des systémes d'information (ssi.gouv.fr)
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https://www.ssi.gouv.fr/en/publication/should-quantum-key-distribution-be-used-for-secure-communications/

Summary

Quantum Key Distribution (QKD) presents itself as a technology functionally equivalent to
asymmetric key agreement schemes that are used in nearly all secure communication protocols
over the Internet or in private networks. The defining characteristic of QKD is its alleged superior
secrecy guarantee that would justify its use for high security applications. However, deployment
constraints specific to QKD hinder large-scale deployments with high practical security.
Furthermore, new threats on existing cryptography, and in particular the emergence of universal
quantum computers, are taken into account by upcoming standardized “post-quantum”
algorithms.

QKD may find some use in a few niche applications, for instance as a defense-in-depth measure on
point-to-point links. However, the use of state-of-the art classical cryptography including post-
quantum algorithms is by far the preferred way to ensure long-term protection of data, as it is the
only technology choice that offers the functional properties needed in modern communication
systems.

In any case, the cost incurred by the use of QKD should not jeopardize the fight against current
threats to information systems which overwhelmingly do not exploit cryptographic weaknesses.

For another point of view on this topic with similar arguments and conclusions, the reader may
consult the white paper of the National Cyber Security Centre (UK) [1], or the position of the NSA
(USA) [2].
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NejdulezitéjSi casti v ¢estiné
QKD muze najit urcité vyuziti v nékolika malo velmi specifickych aplikacich, jako

napriklad opatreni pro hloubkovou ochranu u spojeni typu bod-bod.

Pouziti nejmodernéjsi klasické kryptografie v€etné postkvantovych algoritmu je
zdaleka nejvice preferovanym zpusobem zajisténi dlouhodobé ochrany dat,
protoze je jedinou volbou technologie, ktera nabizi funkéni vlastnosti potfebné

v modernich komunikacnich systémech.

V zadném pripadé by naklady vzniklé pouzivanim QKD nemeély ohrozit boj proti
souc¢asnym hrozbam na informacni systémy, ktere v drtivé vétsiné nevyuzivaji

kryptograficke slabiny.

31



Bundesamt
RS | fir Sicherheit in der
Informationstechnik Quantenkryptografie

BSI - Quantenkryptografie - Quantenkryptografie (bund.de)

BSI upozorniuje na fadu otevienych bezpeénostnich otazek v souvislosti s pripadnym

nasazenim QKD.

Obdobné jako NSA, NCSC a ANSSI upozorniuje na problémy QKD spojené
e s implementacni bezpecnosti QKD,
e s kratkosti bezpecného spojeni QKD,
e s nutnosti bezpeCné autentizované klasické komunikace

a upozorfiuje na provozni problémy vznikajici pfi narustani QKD sité.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Quantentechnologien-und-Post-Quanten-Kryptografie/Quantenkryptografie/quantenkryptografie.html

Ve spolupraci s ETSI pracuje BSI na profilu ochran (Protection Profile) pro hodnoceni

bezpecnosti vybranych QKD zafizeni.

Upozornuje
e na prilis velkou variabilitu QKD-protokolt a technickych pfistupu ke QKD.

e na chybeéjici standardy omezuijici tyto moznosti, coz by usnadnilo interoperabilitu
a hodnoceni QKD.

V pfipadé potfeby definuje BSI tato omezeni v technickych smérnicich a poskytne

aplikacni informace o pouziti klicu.

BSI nepovazuje QKD za konkurenta PQC, ale spiSe za jeho doplnék
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Problém standardizace (véetné bezpecnostni) QKD a QKDN
QKDN — QKD Network

Pokusy o standardizaci QKD jiz probihaji pomérné dlouhou dobu.
e Hlavni iniciativy v této oblasti: ETSI, ISO/IEC.

e Dokonceni podstaty této (zejména bezpec€nostni) standardizace bylo planovano
béhem r. 2021, s vyjimkou QKD-Protection Profiles zhruba uprostfed r. 2022,

e Otazka bezpecnostnich garanci plynoucich ze splnéni téchto standard.

Pokusy o standardizaci QKDN

o Jakmile rozSifime ,zajem" na standardizaci QKD-siti, prudce se rozsSiri pocet oblasti, ke

kterym bude potfeba vytvofit standardy
e Hlavni iniciativy v této oblasti: ETSI, ISO/IEC, ITU-T, IEEE

e Predpokladané ukonceni téchto praci do r. 2030.

34



EURO QCI



Cile EURO QCI

Strednédoby cil:
Vybudovat vysoce zabezpecCenou komunikacni infrastrukturu zalozenou na QKD, ktera

bude propojovat evropskou kritickou infrastrukturu

Kratkodobé cile:
e \ytvofeni evropského ekosystému vyrobcl QKD a jejich subdodavateld.
e Vytvoreni paterni evropské site QKD a integrovat ji do soucasné komunikacni

infrastruktury.

Dlouhodoby cil:

Vybudovat vysoce zabezpecCeny kvantovy internet.
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Narodni plan CR v EURO QClI

eQCl Czech National Plan - work progress

Jan Bouda !  Bohuslav Rudolf 2

Masaryk University

2Czech National Cyber and Information Security Agency

November 22, 2020
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Uvodni prace na narodnim planu CR

e Jan Bouda — $erpa CR v Euro QCI
e Bohuslav Rudolf — NUKIB

Pozdéji na NP z této dvojice pracoval

pouze Serpa CR Jan Bouda.

B. Rudolf se stal clenem Security Group
Euro QCI.




Podstata narodniho planu
Vytvoreni narodni QKD sité, ktera bude propojena do evropské paterni site,

A zajiSténi souvisejicich Cinnosti, jako jsou:

e Tréning a zaskolovani experti na kvantovou komunikaci
e \yvoj a testovani integrace QKD do stavajici zabezpecCené komunikace

e \yvoj a testovani QKD zafizeni

Projekt (NP CR EURO QCI) bude fe$en prostfednictvim konsorcia

Cybersecurity hub.z.U. s bohatym zastoupenim akademickych instituci CR.

Na dalSim obrazku je mapa pfipravované ¢eské QKD sité a jeji propojeni do evropske
infrastruktury. (J. Bouda)

38



— =< inmtemationsl connection

imemational noce
A Katowice
gt ®
i o
X #
"\;{d
\'ﬁ vE8-TUD - Méinnovetions Qs
e S Studentska 6231/10 BN IGVE SN N
- 708 00 Ostrave-Poruts inaii ' "~
.n“'-':’(( —4 i
- -~ o
o rs IH‘. }f‘l y
Erlangen \
b siche branch: FIT VUT
. Soletachova 1/2 R
612 00 Bmo B e x5
] N
-
i/"‘s:—.,"
gt
¢ 0
L\
f:i\ - '\_ ““P*‘”‘-' '—;__,‘ ' Y s> > ;r_\-_.ﬁ\
’I"'" .ﬁ? & L vw]; ot N A ’-’, e ) '{

-;f-f»;g;_. ; t.,--'4 oy r"Ml'CS. :"TMJ

'L!mk Lﬂ}i{'k& z('.-u%.l‘ «\hﬂ'r. Rk ML, Ok, rgu Grneomssreser, A vk GA, Gazlawd -EME vaTvpordthe GIS ase onmrr-.*-;}'




NESPOQ

o

KYBERNETICKA BEZPECNOST SiTi V POSTKVANTOVE ERE

PROJEKT VYZVY MVCR IMPAKT VJO1010008
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NESPOQ: Kyberneticka bezpecnost siti
v postkvantove ére

Zakladni informace o projektu

Téma projektu

Vyuziti kvantoveé distribuce klict (QKD — Quantum Key Distribution) a postkvantové
kryptografie (PQC - Post Quantum Cryptography) pri ochrané siti proti kvantové hrozbé

v oblasti kybernetické bezpecCnosti.
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Dalsi predpokladané prinosy projektu

Rozvoj témat, ve kterych je CR svym zpUsobem jedineéna:
e Optické sensory
e Hardwarové akcelerované Sifrovani pfi rychlostech nad 100 GBps,
e Prenosy ultrastabilnich veliCin
o Atd.

Soucasti projektu budou aktivity zamérené na vzdélavani a praktické Skoleni odbornikau.
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Hlavni ¢éasti projektu

Z neformalniho pohledu ma projekt zatim tfi hlavni ¢asti, z nichz kazda pokryva jednu

Z oblasti reSené problematiky.

a)Jeho vyznamnou praktickou Casti je vyvoj zafizeni kombinujiciho PQC a QKD
k ustanoveni symetrickych kliéu. Tyto kliCe jsou pak vyuzity k zajisténi

komunikace chranéné symetrickym autentizovanym Sifrovanim.

b) Samostatnou podporou pro vyvoj vySe zmineného zarizeni pro postkvantove
chranénou komunikaci je €ast zajist'ujici QKD. Jde o dvojici QKD zafizeni

propojenych optickym viaknem.

c) A konecné treti ¢asti dosavadniho pribéhu projektu je simulace moznosti
konstrukce a omezeni rozsahlych QKD siti vychazejici z vlastnosti jejich

zakladnich komponent.
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Zavery — osobni nazor autora prezentace

1)Doporuceni miry podpory QKD v nejblizSi budoucnosti

a) Masivné se vénovat podpore vyzkumu a vyvoje v této oblasti, a to zejména
v ramci Evropské spoluprace
o To sejiz do jisté miry d¢je.

o Zvazit potfebnost a moznost utajeného vyzkumu a vyvoje v téchto oblastech.

b) Strizlivé a s rozvahou se zapojit do budovani Evropské paterni QKD sité
(Euro-QCiI).
o To sejiz do znacné miry déje.

o Utajeni nékterych informaci v této oblasti se zvazuje.
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2)0Otazka podpory QKD a budovani kvantového internetu
z dlouhodobého hlediska

Predpovidani je velmi obtizné. Zejména, pokud jde o predpovidani budoucnosti.

Bonmot prisuzovany Nielsu Bohrovi

Bude zalezet na uspésich dalSiho vyvoje v oblastech:
A) Kryptologicky relevantnich kvantovych pocitacu
B) Kryptoanalytickych utokl na bazi kvantovych algoritmt (a umélé inteligence) na PQC
C) Kvantovych opakovacu
D) ...

Na cesté je jesté mnoho prekazek a nejasnosti,

ale muze jit o technologie strategické z dlouhodobého hlediska.
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