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Nevyhnutelná automatizace a řízení certifikátů a 
důvěryhodných služeb
PKI se stává nedílnou a kritickou součástí systémů

14.9.2022

Cybercon Brno 2022

Dalibor Premus



2 |    Copyright © 2022  3Key Company s.r.o.

IoT, Automation, Remote Service

Certification Authorities, Root CA Programs

TROCHU HISTORIE
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INFRASTRUKTURA VEŘEJNÉHO KLÍČE
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ROSTOUCÍ POČET KLÍČŮ
 Infrastruktura veřejného klíče je srdcem 

bezpečnostního řešení, kde je potřebujete vytvořit 

nebo zajistit digitální důvěru mezi různými entitami.

 Skládá se nejen z technologie, ale důležitou součástí 

celku jsou i lidé a postupy.

 IT infrastruktura i aplikace využívají stále více 

certifikátů k zajištění důvěry a bezpečnosti. 

Certifikáty jsou stále rozmanitější.

PROČ TOMU TAK JE?

 Přísné standardy a regulace týkající se kybernetické 

bezpečnosti a ochrany osobních údajů

 Rostoucí obavy ohledně zabezpečení podnikových 

aktiv duševního vlastnictví (IP)

 Trendy v oblasti Bring Your Own Devices (BYOD)

 Rostoucí počet kybernetických útoků

 Adopce cloudových platforem napříč malými a 

středními podniky

 Zvyšující se počet IoT zařízení napříč různými 

průmyslovými vertikálami

Společnosti musí řídit tisíce I miliony digitálních aktiv pro zajištění elektronické identity osob, zařízení a aplikací. 
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CERTIFIKAČNÍ AUTORITA

9%

15%

23%

31%

44%

62%

Státní CA

B2B CA

Cloudová CA

Veřejná CA

Hostovaná CA

Interní CA

Použití PKI v procentech

31409

35534
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39197

56192

58639

2015

2016
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2021

Průměrný pošet vydaných certifikátů 
organizaci

* 2021 Global PKI and IoT Trends Study
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DŮVĚRYHODNÁ SLUŽBA
 Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 

o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na 

vnitřním trhu a o zrušení směrnice 1999/93/ES
 Elektronická identita

 Elektronické podpisy, pečetě, razítka

 Digitální certifikáty

 Důvěryhodná služba je založená na principech kryptografie

Řízení kryptografických klíčů (včetně symetrických klíčů!)

Řízení digitálních certifikátů (X.509, CV, C-ITS, …)

Řízení digitálních podpisů (vzdálené, code-signing, QES, …)

Řízení 

důvěryhodných 

služeb
(Trust Lifecycle Management)
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CO SE MŮŽE STÁT

Výpadek služby 
způsobený 
nezabezpečeným a 
nedůvěryhodným 
certifikátem

Zvýšená pravděpodobnost 
narušení bezpečnosti 
způsobené 
nekonzistentními a 
zastaralými certifikáty

Ztráta reputace a 
poškození značky 
způsobené nedostupností 
veřejných zdrojů

Vynaložení značných 
finančních nákladů 
spojených s narovnáním 
situace, které lze 
investovat do jiných 
obchodních cílů 
společnosti.

Neobnovitelná ztráta 
identity vašich chytrých 
nebo IoT zařízení

Zvýšené riziko nesouladu 
se standardy a nařízeními 
platnými pro organizaci
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NEPLÁNOVANÉ 
VÝPADKY

 Způsobeno neplatným certifikátem

 Nefunkčnost systému po dobu 

několika hodin

 Není možné vydávat eRecepty

 Lidé si nemůžou vyzvednout léky

 Obrovský finanční a reputační 

dopad
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KOMPROMITACE 
IDENTITY

 Odcizené code-signing certifikáty 

včetně privátních klíčů 

(exspirované)

 Možnosti instalace driverů 

podepsaných exspirovaným 

certifikátem
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NESOULAD

 Včasná notifikace a upozornění o 

exspiraci certifikační autority

 Společnosti nereagovaly na update 

certifikační autority v systémech

 Způsobené výpadky

 Nesoulad a auditní nálezy spojené s 

procesy souvisejícími s PKI a 

řízením kryptografických klíčů

 Zvýšené náklady na obnovu
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SUPPLY CHAIN 
BEZPEČNOST

 Sunburst backdoor vložen do kódu 

během vývoje produktu

 Software update proces 

kompromitován

 Nepodepsaný kód vývojářů

 Napadeno více než 18.000 

zákazníků včetně vládních 

organizací

 Obrovský finanční a reputační dopad
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VÝZVY PRO SPOLEČNOSTI

3,3 hod.
je průměrná 

doba 

zotavení se z 

výpadku

50%
Společností nemá 

dostatek 

personálu 

dedikovaného pro 

PKI a šifrování

• 2021 Global PKI and IoT Trends Study

• 2022 State of Machine Identity Management

37%

38%

46%

51%

71%

Nedosažitelný výkon a spolehlivost

Příliš mnoho změn

Nedostatečné zkušenosti a dovednosti

Nedostatečné zdroje

Nejasné vlastnictví50-80%
aplikací 

průměrně 

využívá 

certifikáty

73%
organizací 

zaznamenalo 

neplánovaný 

výpadek kvůli 

nesprávně řízeným 

certifikátům
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EXISTUJE ŘEŠENÍ?
 PKI se stává nedílnou a kritickou součástí systémů a služeb

 Vzniká potřeba automatizovat procesy spojené s řízením životního cyklu důvěryhodných 

služeb

INVESTICE A 
BUDOVÁNÍ

PŘEHLED A 
POVĚDOMÍ

AGILITA A 
AUTOMATIZACE
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INVESTICE A BUDOVÁNÍ

Infrastruktura veřejného 
klíče

Řízení identit a přístupů 
(včetně 

privilegovaného)

Podepisování 
zdrojových kódů (a 

nejenom kódu)

Řízení životního cyklu 
digitálních certifikátů

Správci hesel a jiných 
sensitivních informací 

(pro přístup k systému)

Hardwarové moduly 
(HSM)

Řízení kryptografických 
klíčů

Rozšiřování vzdělání a 
zkušeností (hands-on)
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PŘEHLED A POVĚDOMÍ

Přehled o certifikátech 
a kryptografických 

klíčích

Konzistence dat Aplikované regulace, 
standardy, normy

Sledování změn stavu 
v čase

Periodické získávání 
informací o nově 

vydaných certifikátech

Skenování 
infrastruktury

Zjišťování self-signed 
certifikátů a 

neschválených autorit

Implementace 
strukturovaného 
procesu řízení
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AGILITA A AUTOMATIZACE

Reakce na potenciální hrozby 
(například kompromitace)

Výměna kryptografických klíčů 
a změna algoritmů

Změna důvěryhodných 
certifikačních autorit

Automatizace výměny 
digitálních certifikátů v 

koncových systémech (včetně 
kryptografických klíčů)

Integrace s nástroji pro 
sledování a exekuci 

automatizace

Použití standardních rozhraní 
a protokolů

Automatizace kontroly 
souladu s politikami

Řízení výjimečných situací
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3Key Company s.r.o.
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