Problematika logovani
a prace se SIEM




Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

e Jaky je stav z pohledu kontroly (aktualni Vyhlasky o kybernetické bezpecnosti)
o §22
o §24
o Nejcastejsi problémy
o Shrnuti

e Jak zlepsit tento stav — zdkladni koncepty uzitecného logovani a prace se SIEM
o Planovani
o Tipy a triky pro konkrétni oblasti prace s logy v SIEM (analyza logu)
= Sluzby a protokoly
= Koncové stanice a uzivatelé
= Zpétndanalyza
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Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

o Cojsou to logy?

o Coje to SIEM (Security Information and Event Management)?
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Ndrodni urad

Vyhlaska o kybernetické bezpecnosti s e

Aktuality

07.09.2022 NUKIB ptedstavuje evropskou smérnici NIS2

25.08.2022 NUKIB spousti webové stranky ke smérnici NIS2

@ Narodni urad pro kybernetickou a informacni bezpecnost @
24.srpenv 15:05- @

+ Spustili jsme stranky ke smérnici NIS2. Na https://nis2.nukib.cz/
nyni najdete relevantni informace prehledné na jednom miste.

) Nova smeérnice EU o kybernetické bezpecnosti, tzv. NIS2, prinasi
mnoho zmeén. Vybrali jsme pro vas 10 nejzajimaveéjsich a
nejdulezitéjsich z nich, které se s touto bliZici se pravni Upravou poji.
VSe budeme pribeézné doplnovat.

#nukib #nis2
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NUKIB predstavuje evropskou

smeérnici NIS2

Do roku 2024 by méla mit Ceska
republika ve svém pravnim fadu
implementovany pozZadavky nové
smérnice Evropského parlamentu a
Rady Evropské unie o opatfenich k
zajisténi vysoké spolecné udrovné
kybernetické bezpecnosti v Unii, tzv.
smérnice NIS2. Ta pfina8i mnoho
Zmeén v oblasti zajistovani
kybernetické bezpecnosti a tyka se
nejen organizaci, které jsou jiz dnes
ze zakona o} kybernetické

TLP: CLEAR




Ndrodni ufad
22 odst. 1 bl )
y a informacni bezpecnost

(1) Povinna osoba

a) zaznamendvd bezpecnostni a potrebné provozni udalosti
dulezitych aktiv informacniho a komunikacniho systému a

b) na zakladé hodnoceni dilezZitosti aktiv aktualizuje rozsah
aktiv, u kterych je zaznamenavani bezpecnostnich a provoznich
udalosti provadeno.
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Ndrodni ufad
2 2 O d S t 2 pro kybernetickou @
y a informacni bezpecnost

(2) Povinna osoba pro zaznamenavani bezpecnostnich a provoznich udalosti
podle odstavce 1 zajistuje
a) jednoznacnou sitovou identifikaci zafizeni puvodce, je-li v komunikacni
Siti pouzit nastroj, ktery meéni jeho sitovou identifikaci,
b) sbér informaci o bezpecnostnich a provoznich udalostech; zejména
zazhamenava

1. datum a cas vcetnée specifikace casového pasma,

2. typ ¢innosti,

3. identifikaci technického aktiva, které ¢innost zaznamenalo,

4. jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,
5. jednoznacnou sitovou identifikaci zafizeni ptvodce a

6. uspésnost nebo neuspésnost ¢innosti,

c) ochranu informaci ziskanych podle pismen a) a b) pred neopravnénym
ctenim a jakoukoli zmenou,
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Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

(d) zaznamenavani
1. prihlasovani a odhlasovani ke vsem uctdm, a to vcetné neudspésnych pokusd,
2. cinnosti provedenych administratory,
3. uspésné i neuspéesné manipulace s ucty, opravnénimi a pravy,
4. neprovedeni cinnosti v dusledku nedostatku pristupovych prav a opravnéni,
5. dinnosti uzivateld, které mohou mit vliv na bezpecnost informacniho a komunikacniho
systému,
6. zahdjeni a ukonceni cinnosti technickych aktiv,
7. kritickych i chybovych hlaseni technickych aktiv a

8. pristupu k zaznamum o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény
nastaveni nastroju pro zaznamendvani udalosti a

e) synchronizaci jednotného casu technickych aktiv nejméné jednou za 24
hodin
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Ndrodni ufad
2 2 O d S t 3 4 pro kybernetickou @
y ! a informacni bezpecnost

(3) Povinnd osoba uvedenad v § 3 pism. ¢), d) a f) zakona uchovavad zaznamy
udalosti zaznamenanych podle odstavce 2 nejméné po dobu 18 mésicu.

(4) Povinnd osoba uvedend v § 3 pism. e) zakona uchovava zdznamy udalosti
zaznamenanych podle odstavce 2 nejméné po dobu 12 mésicu.
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Ndrodni Grad
“ pro kybernetickou @
p I S I I | ° a ] ] c a informaéni bezpecnost

Povinna osoba uvedend v § 3 pism. ¢), d) a f) zakona pouziva nastroj pro sber a
nepretrzité vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery
umozni

a) sbér a vvhodnocovani udalosti zaznamenanych podle § 22 a 23,

b) vyhledavani a seskupovani souvisejicich zaznamd,

¢) poskytovani informaci pro urcené bezpecnostni role o detekovanych

kybernetickych bezpecnostnich udalostech,
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’ Ndrodni urfad
2 4 I S m d e pro kybernetickou @
p ° ] ] a informacni bezpecnost

d) vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incidentu, vcetné vcéasného varovadni urcenych
bezpecnostnich roli,

e) omezeni pripadi nespravného vyhodnoceni udalosti pravidelnou aktualizaci

nastaveni pravidel pro
1. vwhodnocovani kybernetickych bezpecnostnich udalosti a
2. vcasné varovani a

f) vyuzivani informaci ziskanych ndstrojem pro sbér a vyhodnoceni kybernetickych
bezpecnostnich uddlosti pro optimalni nastaveni bezpecnostnich opatreni
informacniho a komunikacniho systému.
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Ndrodni urad

Nejcastejsi problémy e

e Neni prehled o tom, co se kde loguje, detekuje a co z toho jde do SIEM
e Nikdo se SIEM nepracuje (analytika logu, false positive, alerty,...)

e SIEM je pouzivan jako skladisteé logu, absence log manageru

e Do SIEM neni zapojeno to, co by urcité melo byt

e Zpeétnavazba ze SIEM neni nijak vyuzita
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“ Ndrodni ufad
S h r n U tl pro kybernetickou @
a informaéni bezpecnost

e Nedostatecné planovani

o Znalost vlastni infrastruktury, zejména moznych zdroju logu

o Skladiste logu

o Lidské zdroje se znalostmi a casem pro praci se SIEM

o Vhodnost daného reseni pro dany systém, situaci a potreby organizace

o (Proof of Concept)
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Jak zlepsit tento stav?



4 4 ’, Ndrodni ufad
P la n Ova n I 1 2 pro kybernetickou @
a informacni bezpecnost

e Inventura zdroju logu, aneb co vSechno chceme napojit do SIEM

e Mozné zplsoby planovani

o Podle vstupl (co mame) r 1

o Podle vystupl (co chceme)

o Kombinace DETT&CT
e Events per Second (peak) L J
e Uloziste logu

o Lidské zdroje (analytici)

Planovani je casove narocné, ale vyplati se
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, , ’ Ndrodni urfad
Planovani 2/2
a informaéni bezpecnost

e Po porizeni SIEM
Prace bohuzel zdaleka nekonci, spise zacind

e Prizplsobenilogu pro potreby analyzy
o Filtrovani
o QOsekavani a obohacovani
o Tagovani
o Udrzba a zmény

©2022 Narodni Urad pro kybernetickou a informacni bezpeénost, www.nukib.cz, Pavel Mazanek TLP: CLEAR 15



Co Vas zajima?

www. slido.com #Cybercon



Tipy a triky — sluzby a protokoly

e SMTP (Simple Mail Transfer Protocol)

1. Detekce phishingovych e-maill
2. Kompromitovand e-mailova schranka spamuje
3. Malware posilad e-maily

e DNS (Domain Name System)
4. Zakladni pravidlo pro neutopeni se v DNS logovani
Neautorizované DNS dotazovani
Rozpoznani ndhodné generovanych domén
Rozpoznani novych domén
Jak poznat DNS tunneling
Podezrely provoz neuzivajici DNS
10 Odkud vitr fouka

o N oy U
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Tipy a triky — sluzby a protokoly

e HTTP (Hyper Text Transfer Protocol)
11. Detekce HTTP Proxy (mozny Man-in-the-Middle)
12. Detekce Meterpreter pres HTTP
13. Pokus o SQL Injection
14. Detekce skeneru zranitelnosti
15. Podezrelé HTTP requesty vici IP adrese (absence DNS)
16. Co mohou znamenat podezrelé délky URL (uvnitr sité)
17. Odkud vitr fouka 2.0

e TLS (Transport Layer Security)

18. V tomto certifikatu néco chybi...
19. Problém s neplatnymi a self-signed certifikaty
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Ndrodni urad

Tipy a triky — koncové stanice a uzivatelé ...

e Windows

20. Jaké Windows Eventy mé maji zajimat, abych splnil pozadavky VKB?

21. Pokusy o prolomeni hesla, které vétsina z nas nedetekuje (neni to bruteforcing)
22. Manipulace s uzivateli, opravnénimi nebo skupinami

23. Manipulace se soubory

24. Manipulace s registry

25. Nové planované ulohy (sluzby)

26. Vymeénitelna zarizeni

27. Kdy je ok mazat logy?

28. Logovani PowerShell/cmd

e Linux

29. Jak zabezpecit prenos logl
30. iptables
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Tipy a triky — Zpétna analyza

e Analyza historickych logu
31. Proc bych se mél zabyvat logy, které uz jsou ,,staré” a v SIEM uz byly?
32. Detekce malware
33. Detekce C2 nebo exfiltrace
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Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Pavel Mazanek

Technicky specialista informacni/kybernetické bezpecnosti, Odbor kontroly

E-mail: p.mazanek@nukib.cz
Mobil: +420 722975021
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